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PROLOGO

El presente volumen contiene los trabajos aceptados y presentados en el IX
Workshop Iberoamericano de Ingenieria de Requisitos y Ambientes de
Software — IDEAS 06 celebrado en la ciudad de La Plata, Argentina, del 24
al 28 de Abril de 2006.

Muy brevemente quisiéramos mencionar los nimeros y recordar los pasos
que dimos juntos para el proceso de evaluacion.

Originalmente se han postulado 107 resumenes que finalmente han
resultado en la postulacion de 100 articulos. Cada articulo ha sido asignado
a 3 revisores y se han discutido las eventuales discrepancias con respecto a
un mismo articulo para alcanzar, donde fuera posible, un consenso.
Finalmente, en la dificil decision de aceptacion/rechazo hemos adoptado el
criterio de aceptar como articulos todos y solo aquellos que obtuvieron un
promedio y un promedio ponderado (considerando el nivel de experiencia
del evaluador) igual o superior a 4.5 sobre 7; para una sesion especial se han
aceptado adicionalmente, en calidad de poster, aquellos articulos que
obtuvieron un promedio y un promedio ponderado igual o superior a 4 sobre
7.

Asi, el resultado final ha sido que de los 100 articulos originalmente
postulados, 33 han sido aceptados para su presentacién integral y otros 8
para su presentacién como poster.

Consideramos que el nivel de postulacién es sintoma de un creciente interés
por el workshop y nos hace pensar que él mismo se estd afianzando cada
vez mas como un foro importante de Ingenieria de Software (en términos
amplios) para Ibero América. Al mismo tiempo, el porcentaje de aceptacion
indica un nivel de exigencia interesante para la realidad Iberoamericana que
puede ayudar a posicionar mayormente el workshop para obtener un mayor
reconocimiento en las calificaciones de los autores en sus respectivos paises.

Evidentemente, todo esto no hubiera sido posible sin la valiosa colaboracién
de distintos actores a quien van nuestros mas sinceros agradecimientos.
Entre ellos, cabe mencionar a los autores por su esfuerzo en investigacion,
los revisores, ya sean miembros del comité de programa o adicionales, que
han tenido que cumplir un esfuerzo particularmente intenso por la cantidad
de postulaciones y el proceso adoptado, los miembros del comité
organizador, los disertantes de los tutoriales, el comité de conduccién de
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IDEAS y todas las demds personas que de distintas formas han colaborado a
que este evento pueda ser un ocasién importante para la comunidad
cientifica en nuestra region.

Esperamos puedan disfrutar de IDEAS 06 asi como de la calida acogida de
La Plata.

Silvia Gordillo Jaelson Castro LucaCernuzzi
Presidente Conferencia Co-Pte. Comité de Programa Co-Pte. Comité de Programa
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IDEAS'06, La Plata - Argentina

Una Aproximacion Dirigida por Modelos para el
Disefio de Bases de Datos XML Seguras

Belén Vela', Eduardo Fernandez-Medina®, Esperanza Marcos' y Mario Piattini?

(1) Grupo Kybele. Departamento de Lenguajes y Sistemas Informaticos
Universidad Rey Juan Carlos
C/ Tulipan, s/n - 28933 Méstoles, Madrid, Espafia
{Belen.Vela, Esperanza.Marcos}@urjc.es
(2) Grupo Alarcos. Departamento de Tecnologias y Sistemas de Informacion
Centro Mixto de Investigacion y Desarrollo de Software UCLM-Soluziona
Universidad de Castilla-La Mancha
Paseo de la Universidad, 4 — 13071 Ciudad Real, Espafia
{Eduardo.FdezMedina, Mario.Piattini}@uclm.es

Resumen. En este articulo se propone una aproximacién metodolégica para el
desarrollo dirigido por modelos de bases de datos (BD) XML seguras. Esta
propuesta se enmarca dentro de MIDAS, una metodologia dirigida por modelos
para el desarrollo de Sistemas de Informacion Web (SIW) basada en la
arquitectura MDA (Model Driven Architecture) propuesta por el OMG (Object
Management Group). El proceso de desarrollo de una BD XML en MIDAS
propone usar como modelo independiente de plataforma (PIM, Platform
Independent Model) el modelo conceptual de datos y como modelo especifico
de plataforma (PSM — Platform Specific Model) el modelo de esquemas XML,
ambos representados en UML. En este trabajo se modifican dichos modelos
para poder afiadir aspectos de seguridad para el caso de que la informacién
almacenada se considere critica. Se propone, por un lado, el uso de la extension
de UML para incorporar los aspectos de seguridad a nivel de PIM y, por otro
lado, se modificara el perfil para esquemas XML previamente definido, con el
fin de incorporar los aspectos de la seguridad en todas las etapas del desarrollo
de una BD XML. También se definiran los mappings para pasar del PIM
Seguro al PSM para BD XML Seguras. El proceso de desarrollo de la BD XML
Segura se mostrara mediante un caso de estudio: un SIW para la gestion de
informacién hospitalaria en una BD XML.

Palabras clave: Desarrollo de bases de datos XML Seguras, Seguridad en
bases de datos, XML, MDA, UML, OCL.

1 Introduccion

XML es el estandar actual para el intercambio de informacién y el transporte de datos
entre aplicaciones heterogéneas. Tradicionalmente la informacién de los documentos
XML se almacenaba en ficheros o en Sistemas de Gestién de Bases de Datos (SGBD)
convencionales, o bien haciendo la correspondiente transformacion a una base de
datos (BD), generalmente relacional, o utilizando campos de tipo fichero, por
ejemplo, de tipo CLOB (Character Large OBject). Sin embargo, la aparicion de las
BD XML proporciona una alternativa mejor y mas directa para almacenar y gestionar
los documentos XML. En la actualidad, existen diferentes soluciones para el
almacenamiento de documentos XML que segun [22], se pueden clasificar en dos
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grupos: las BD XML nativas como Tamino [20], eXcelon XIS [6], eXist [3] 0 ToX
[1]; y las extensiones de BD XML, que permiten el almacenamiento de documentos
XML en SGBD convencionales, habitualmente relacionales u objeto-relaciones (OR).
Por ejemplo, Oracle [19] incluye desde la version 9i release 2 nuevos aspectos para el
almacenamiento de XML (XML DB de Oracle). También otros productos como IBM
DB2 XML Extender [13] o Microsoft SQLXML [17] incluyen extensiones para el
almacenamiento de XML. En [22] se realiza un estudio de las principales soluciones
de BD XML.

Para la mayoria de las organizaciones la gestion, seguridad y confidencialidad de
la informacién resulta ser un tema critico [5]. Ademas, algunos autores remarcan que
la seguridad en BD debe ser tenida muy en cuenta, no como un aspecto relegado al
final de su desarrollo, sino incluido en todas las etapas de su ciclo de vida [4,10,12].
Incluso la Fundacion para el Control y Auditoria de Sistemas de Informacion insiste
en que los gestores han de asegurar que la seguridad se considera de manera integral y
explicita en todas las etapas del desarrollo de los sistemas de informacién [14].
También en el caso de las BD XML es la seguridad un punto clave que debe ser
considerado explicitamente y que tiene que tenerse en cuenta de forma ortogonal a
todo el proceso de desarrollo de este tipo de BD [11].

Aunque existen diferentes ideas para integrar la seguridad en el proceso de
desarrollo de sistemas de informacidn, en el ambito de las BD la seguridad se suele
considerar s6lo a nivel de criptografia. Recientemente, hemos propuesto una
metodologia para disefiar BD relacionales teniendo en cuenta los aspectos de
seguridad de la informacion en todas las etapas del proceso de desarrollo [8]. Pero, sin
embargo, no existen trabajos que traten el tema de la seguridad a la hora de
desarrollar una BD XML.

En este articulo vamos a integrar el aspecto de seguridad en la aproximacién
metodoldgica para el desarrollo de BD XML [21] que se enmarca en MIDAS [15],
una metodologia dirigida por modelos para el desarrollo de Sistemas de Informacion
Web (SIW). MIDAS propone el uso de estdndares a lo largo de todo el proceso de
desarrollo, asi como el uso de UML para el modelado del SIW independientemente
del nivel de abstraccion o del aspecto del sistema a modelar. Dado que UML no
permite representar directamente todos los modelos necesarios, MIDAS incorpora
algunas extensiones de UML existentes y define, o adapta, otras nuevas, siempre que
es necesario [7,16].

MIDAS propone una arquitectura dirigida por modelos, basada en MDA (Model
Driven Architecture) propuesta por el Object Management Group (OMG) [18] y
considera a la hora de modelar el sistema los aspectos de contenido, hipertexto y
comportamiento. Todos estos aspectos se consideran a nivel de Modelos
Independientes de Computacion (CIM - Computation Independent Model), Modelos
Independientes de Plataforma (PIM - Platform Independent Model) y Modelos
Especificos de Plataforma (PSM - Platform Specific Model) [2]. La Fig. 1 muestra de
forma resumida la arquitectura dirigida por modelos de MIDAS simplificada, donde
se proponen los CIM, comunes a todo el sistema, asi como los diferentes PIM y PSM
para representar los aspectos de contenido, hipertexto y comportamiento.
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Fig. 1. Arquitectura de MIDAS simplificada

Se contempla una tercera dimensién que incluye otros aspectos a tener en cuenta
en el desarrollo de un SIW, como son la arquitectura del sistema o la seguridad, que
son ortogonales a los presentados en la Fig. 1. La Fig. 2 muestra la arquitectura de
MIDAS con las tres dimensiones mencionadas.

Ontologias

': Seguridad :1

Calidad

Fig. 2. Dimensiones a considerar en un desarrollo de un SIW

Este trabajo se centra en el aspecto del contenido, que se corresponde con el
concepto tradicional de una BD, y el aspecto ortogonal de la seguridad para los
niveles de PIM y PSM (ver Fig. 2). En la siguiente seccion 2 veremos el desarrollo de
BD XML Seguras en el marco de MIDAS. Como PIM de datos se usa el modelo
conceptual de datos que se representarda mediante un diagrama de clases extendido,
usando la extension a UML propuesta en [7,9] para incorporar los aspectos de
seguridad a este nivel. El perfil para PIM de datos seguros se resumira en la seccion
2.1. Como PSM en MIDAS se propone usar el modelo OR o el modelo de esquemas
XML, dependiendo de la tecnologia que se necesite utilizar. En este articulo se
muestra la parte relativa al disefio de BD XML Seguras y por lo tanto, como PSM se
usara el modelo de esquemas XML, usando el perfil para BD XML previamente
definido en [21]. En el apartado 2.2 de este articulo presentaremos una adaptacion del
mismo para incorporar los aspectos de la seguridad especificos para este tipo de BD
XML. También se mostraran en el apartado 2.3 las reglas de transformacién para
pasar del PIM de datos seguro al PSM de datos, que sera el esquema de la BD XML
Segura. Estas reglas estan basadas en las definidas en [21], donde se describen unos
mappings para obtener el PSM de datos, pero sin considerar los aspectos de
seguridad. En este articulo adaptaremos dichas reglas para obtener el esquema de la
BD XML Segura incluyendo las restricciones necesarias para la seguridad.
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En la seccién 3 de este trabajo se presenta también un caso de estudio de un SIW
para la gestion y el analisis de informacion de hospitales, mediante el que se ha
definido y validado la propuesta para el desarrollo de una BD XML Segura.

Finalmente, en la seccion 4 se muestran las principales conclusiones obtenidas y
se plantean futuros trabajos.

2 Desarrollo de Bases de Datos XML Seguras en MIDAS

Como ya se ha dicho en el apartado anterior, en este trabajo nos centramos en el

aspecto de contenido de MIDAS, que se corresponde con el concepto tradicional de

una BD. El desarrollo de una BD depende de varios aspectos: en primer lugar, de si
ya existe una BD en la organizacion y, por otro lado, de la tecnologia que se desea
utilizar, es decir, si se desea utilizar una BD OR [16] 0 una BD XML [21]. Ademas es
necesario tener en cuenta si la BD que se desea desarrollar incluye informacion que
sea necesario proteger y que, por lo tanto, sea necesario recoger aspectos de seguridad
desde las etapas mas tempranas del desarrollo de la BD.

Vamos a pasar a describir en detalle el proceso de desarrollo de una BD XML

Segura partiendo de cero, asi como las técnicas y los modelos necesarios:

e A nivel de PIM se realiza el disefio conceptual de datos. Para ello se utiliza el
modelo conceptual de datos, sin tener en cuenta la tecnologia seleccionada, ya
que se trata de un modelo independiente de la plataforma. Este PIM de datos se
representa mediante un diagrama de clases UML. En el caso de nuestra propuesta
se usard, como ya se ha dicho anteriormente, el diagrama de clases UML
extendido, para poder representar los aspectos de seguridad junto con un conjunto
de restricciones de seguridad que han sido expresadas a través del lenguaje OSCL
[9], como veremos en el subapartado siguiente (2.1).

e Anivel de PSM se lleva a cabo el disefio l6gico de datos. En este punto si que es
necesario tener en cuenta la tecnologia seleccionada, que en nuestro caso sera una
BD XML. Se parte del PIM de datos seguro obtenido en el nivel anterior y se
aplican las reglas de transformacion que se resumen en el subapartado 2.3. El
PSM de datos seguro se representard mediante un esquema XML en UML
extendido (ver subapartado 2.2). En este caso, el esquema de la BD XML sera el
esquema XML obtenido, que considerara los aspectos de seguridad necesarios.

La tabla 1 resume las tareas, técnicas y notaciones que se deben llevar a cabo a la
hora de desarrollar una BD XML Segura

Tabla 1. Proceso de desarrollo de una BD XML Segura

MIDAS: Desarrollo de BD XML Seguras
Nivel Tareas Modelos Notacion
PIM Disefio Conceptual de Datos | Modelo Conceptual de Datos | Diagrama de Clases (UML
con Seguridad Seguro Extendido)
PSM Disefio Légico de Datos con Modelo Ldgico de Datos Esquemas XML
Seguridad Seguro (MIDAS-UML)

Ahora vamos a pasar a ver en primer lugar el PIM de datos seguro, resumiendo el
perfil de UML que se ha desarrollado para modelar BD seguras a nivel de PIM
(subapartado 2.1), después se vera el PSM de datos seguro, resumiendo el perfil de
UML para esquemas XML adaptado para BD XML Seguras (subapartado 2.2), y
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finalmente, se resumen las reglas para transformar el PIM de datos seguro en el PSM
de datos para incluir en el esquema XML los aspectos de seguridad que se han
definido en el PIM de datos (subapartado 2.3).

2.1 PIM de Datos Seguro

Para desarrollar un PIM de datos seguro se ha desarrollado un perfil de UML (mas
detalles pueden ser encontrados en [9]). El perfil de UML definido permite clasificar
tanto a datos como a usuarios bajo varios criterios de clasificacion, con el objeto de
poder llevar a cabo un control de acceso obligatorio. Los criterios son los siguientes:

o Niveles de seguridad: Permiten definir una jerarquia de niveles, como los
tradicionales en entornos militares: sin clasificar, confidencial, secreto y alto
secreto.

e Roles de usuarios: Permiten definir un conjunto jerarquico de roles de usuarios
que representan las funciones jerarquicas dentro de una empresa.

e Categorias de usuarios: Permiten definir una organizacién o clasificacion
horizontal (no jerarquica) de grupos de usuarios.

Ademas de esta informacién de clasificacion, este perfil permite definir tres tipos
de restricciones:

e Reglas de clasificacion dinamica de datos: Permiten definir los datos de
clasificacion de distintas instancias dependiendo del valor de uno o varios
atributos de las instancias.

e Reglas de autorizacidn: Permiten definir qué usuarios podran acceder a qué
datos y realizar qué acciones, dependiendo de una condicién expresada en OCL.

e Reglas de auditoria: Permiten especificar situaciones en las que nos interesa
registrar un rastro de auditoria para analizar qué usuarios acceden a la
informacion. Para ello se definen condiciones expresadas con OCL.

Para la definicion de todos estos elementos, consideramos el perfil UML, llamado
Conceptual Secure DB (extension de UML y OCL para disefiar BD seguras), que esta
compuesto de un conjunto de tipos de datos, valores etiquetados y estereotipos,
ademas de la definicion de un conjunto de reglas bien formadas.

El paquete que contiene todos los estereotipos que han sido definidos en este perfil
de UML puede ser analizado en la Fig. 3. Estos estereotipos se pueden clasificar en
las siguientes tres categorias:

e Los necesarios para representar la informacion de seguridad en los elementos del
modelo (el propio modelo, las clases, atributos, asociaciones e instancias).

e Los necesarios para modelar las restricciones de seguridad para a) definir la
clasificacion dinamica de cualquier elemento del modelo, b) definir reglas de
autorizacion, y c) definir reglas de auditoria dependiendo de tipos de acceso
quizas de alguna condicién expresada en OCL.

e El estereotipo UserProfile, que es necesario para especificar restricciones
dependiendo de alguna propiedad de un usuario o de un grupo de usuarios, por
ejemplo, dependiendo de la ciudadania, edad, etc.

Una descripcién en detalle de todos estos estereotipos, asi como de todos los

valores etiquetados que han sido definidos para estos estereotipos puede ser analizada
en [9].
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Fig. 3. Perfil para BD Seguras: Conceptual Secure DB

2.2 PSM de Datos Seguro

En MIDAS se propone usar como PSM de datos el modelo de esquemas XML,
representado en UML extendido, utilizando el perfil definido en [21]. Para incluir los
aspectos de seguridad en este modelo, en este articulo, hemos adaptado dicho perfil
afiadiendo los elementos necesarios para poder recoger la seguridad.

En la Fig. 4 se muestra los elementos que se han afiadido con el fin de adaptar el
perfil para poder representar esquemas XML seguros mediante un diagrama de clases
UML. La extensién define un conjunto de estereotipos nuevos para permitir recoger
en notacion gréafica en UML todos los componentes de un esquema XML seguro,
manteniendo las asociaciones, el orden y el anidamiento entre los distintos elementos.

<<profile==

Secure XML Schema

wmataclasss asloraotypas aslargatypes
Package XMLSchema a4 Secure XML Schema
- -name I

aglaraclypas
User Profile ELEMENT

ametaclasse —_—
Class asterectypevc
i -OrderNumber ]

astareotypes
Secure ELEMENT

Fig. 4. Perfil para esquemas XML seguros: Secure XML Schema
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2.3 Reglas de Transformacion para pasar del PIM al PSM de Datos Seguro

De forma similar a como las metodologias para BD relacionales u objeto-relacionales
proponen algunas reglas para la transformacién de un esquema conceptual en un
esquema logico estandar, en MIDAS se proponen reglas de transformacién para pasar
del nivel de PIM al de PSM de datos. En este trabajo, se han definidos las reglas
necesarias para obtener un PSM de datos seguro partiendo del PIM de datos seguro. A
continuacion, mostraremos estas reglas para recoger las caracteristicas propias de la
seguridad, basandonos en el trabajo de [21], donde se definieron los mappings para
obtener un esquema de una BD XML.

Transformacién del PIM de datos seguro

El modelo conceptual de datos, es decir, el PIM de datos seguro, se transforma, a
nivel de PSM, en un esquema XML denominado ‘Secure Data PSM’. Este se
representara con un paquete UML estereotipado con <<Secure XML
SCHEMA>> que incluye todos los componentes del PSM de datos seguro.
Ademéas también contendrd los atributos de seguridad (securityLevel,
securityRoles y securityCompartments) del PIM de datos seguro. Estos se
definiran dentro del esquema XML como elementos globales. Estos atributos de
seguridad se podrian haber incluido como atributos del esquema, sin embargo, si
se representasen de este modo, no se considerarian elementos de primer orden, ni
se podria recoger que pueden tener una cardinalidad maxima multiple.
Transformacion de la clase User Profile

Esta clase incluye la informacion que se desee restringir sobre uno o varios
usuarios. Se transformara incluyendo un elemento global estereotipado con
<<User Profile ELEMENT>>, que contendra un complexType de tipo secuencia
con todos los atributos de la clase representados como subelementos.
Transformacion de clases seguras

De forma genérica una clase UML se transforma en un elemento del esquema
XML con el mismo nombre que la clase de la que procede [21]. Para transformar
las clases UML seguras, estereotipadas con <<SecureClass>> hay que incluir
ademas las caracteristicas seguras que tengan las mismas. Las clases seguras
pueden tener tres atributos especificos: securityLevel, securityRoles vy
securityCompartments. Las clases seguras se transformaran en elementos seguros
estereotipados con <<Secure ELEMENT>>. Cada elemento seguro contendra un
tipo complejo de tipo secuencia, que contendra como subelementos, entre otros,
los atributos seguros, indicando con el atributo de los subelementos maxOccurs el
numero de posibles instancias de los atributos de seguridad.

Transformacion de atributos seguros

Dado que los atributos de una clase, segun la propuesta de [21], se transforman
como subelementos del elemento que representa la clase UML a la que
pertenecen los atributos, si un atributo tiene sus propios atributos de seguridad
asociados, estos se representaran como subelementos del elemento que representa
el atributo correspondiente. Asi, los atributos de seguridad definidos sobre un
atributo se transformaran en subelementos <<Secure ELEMENT>>.
Transformacién de asociaciones seguras

En el caso de la transformacion de asociaciones, en [21] se hizo un estudio
detallado de la forma mas apropiada para mapear las mismas al nivel de PSM.
Las asociaciones entre dos clases se transforman, de forma genérica, incluyendo
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un subelemento en uno de los elementos, correspondiente a una de las clases
implicada en la relacién, con una o varias referencias al otro elemento implicado
en la asociacion. En el caso de ser una asociacién con seguridad, este
subelemento tendria a su vez subelementos para representar a los atributos de
seguridad correspondientes (securityLevel, securityRoles, securityCompartment)
estereotipados como <<Secure ELEMENT>>.
Transformacién de restricciones de seguridad
A la hora de realizar la transformacion de las restricciones de seguridad que se
hayan definido a nivel de PIM de datos seguro, estas se pueden definir para
cualquier elemento (modelo o clase), aunque lo normal suele ser definirlo a nivel
de clase. Si se definen a nivel de modelo, se crearan elementos globales dentro
del esquema para recogerlo, en los demas casos se crearan subelementos del
elemento del que dependan. Existen diferentes restricciones de seguridad:

a) las reglas de auditoria (AuditRule): Se transformaran creando un
subelemento estereotipado con <<AuditRule>> con nombre “AuditRule_”
mas el ndmero de la regla. Este elemento sera de tipo complexType y
contendra una secuencia de dos elementos: un elemento AuditRuleType de
tipo simpleType de tipo base string con una restriccion de tipo enumeration
con los valores: all, frustatedAttempt, successfullAccess; y otro elemento
AuditRuleCondition que serd un elemento de tipo string, que contendra la
expresion XPATH asociada a la expresion en OCL.

<complexType>
<sequence>
<element name= “AuditRuleType”>
<simpleType>
<restriction base= ”string”>
<enumeration value= "all”/>
<enumeration value= "frustatedAttempt”/>
<enumeration value= successfullAccess”/>
</restriction>
</simpleType>
</element>
<element name= “AuditRuleCondition” type="string”/>
</sequence>
</complexType>

b) las reglas de autorizacién (AuthorizationRule): Se transformaran creando un
subelemento estereotipado con <<AuthorizationRule>> con nombre
“AuthorizationRule_" més el nimero de la regla. Este elemento sera de tipo
complexType y contendrd una secuencia con tres elementos: un elemento
AuthorizationRuleSign de tipo simpleType de tipo base string con una
restriccion de tipo enumeration con los valores: + o - ; otro elemento
AuthorizationRulePrivileges de tipo simpleType de tipo base string con una
restriccion de tipo enumeration con los valores: read, insert, delete, update y
all; y otro elemento AuthorizationRuleCondition que sera de tipo string y
contendra la expresion XPATH asociada a la expresion en OCL.

<complexType>
<sequence>
<element name= “AuthorizationRuleSign”>
<simpleType>
<restriction base="string”>
<enumeration value="+/> <enumeration value="-"/>
</restriction>
</simpleType>
</element>
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<element name= “AuthorizationRulePrivileges”>
<simpleType>
<restriction base="string”>

<enumeration value="read”/>
<enumeration value="insert”/>
<enumeration value="delete”/>
<enumeration value="update”/>
<enumeration value="all”/>

</restriction>
</simpleType>
</element>
<element name= “AuthorizationRuleCondition” type="string”/>
</sequence>
</complexType>

c) la clasificacion dindmica de cualquier elemento del PIM (SecurityRule) se
transforma creando un subelemento estereotipado con <<SecurityRule>>,
con nombre “SecurityRule_” mas el nimero de la regla. Este elemento sera
de tipo complexType y contendra una secuencia con un elemento de tipo

string con la expresion XPATH asociada a la expresion en OCL.
<complexType>
<sequence>
<element name= “SecurityRuleCondition” type="string”/>
</sequence>
</complexType>

En la Tabla 2 se resumen las reglas de transformacion para pasar del PIM de datos
al correspondiente PSM utilizando tecnologia de BD XML. En [21] aparecen las
reglas de forma detallada, sin incluir el aspecto de la seguridad.

Tabla 2. Reglas de transformacion para pasar del PIM al PSM de datos seguro

PIM de datos

PSM de datos

PIM de datos seguro

Esquema XML con seguridad <<Secure Data PSM>>

Atrib. securityLevels

Elemento global del esquema (maxOccurs=unbounded)

Atrib. securityRoles

Elemento global del esquema

Atrib. securityCompartments

Elemento global del esquema (maxOccurs=unbounded)

Clase Segura

Elemento XML con seguridad <<Secure Element>>

Atrib. securityLevels

Subelemento (maxOccurs=unbounded)

Atrib. securityRoles

Sublemento

Atrib. securityCompartments

Sublemento (maxOccurs=unbounded)

Clase Segura User Profile

Elemento XML global <<User Profile Element>>

Atributo

Subelemento

Atrib.securitylLevels

Subelemento (maxOccurs=unbounded)

Atrib. securityRoles

Sublemento

Atrib. securityCompartments

Sublemento (maxOccurs=unbounded)

Asociacion

Atrib. securityLevels

Subelemento del elemento de la asociacién (maxOccurs=unbounded)

Atrib. securityRoles

Subelemento del elemento de la asociacion

Atrib. securityCompartments

Sublemento de elemento de la asociacién (maxOccurs=unbounded)

Restriccion

Subelemento con complexType de tipo secuencia con subelementos

AuditRule

- AuditRuleType de simpleType con restriccién enumeration
- AuditRuleCondition de tipo string, que contendra la expresion
XPATH asociada a la expresion en OCL

AuthorizationRule

- AuthorizationRuleSign de simpleType con restriccion enumeration
- Privileges de simpleType con restriccion enumeration

- AuthorizationRuleCondition de tipo string, que contendra la
expresion XPATH asociada a la expresion en OCL

SecurityRule

- Subelemento de tipo string con expresion XPATH

237



IDEAS'06, La Plata - Argentina

238

3 Caso de Estudio

En esta seccion aplicamos nuestra extension de UML para desarrollar el PIM de datos
seguro de un caso de estudio en el contexto de sistemas de informacion hospitalarios.
A continuacion, a través de las reglas de transformacion que hemos definido en la
seccidén 2.3, construimos una BD XML Segura utilizando la otra extensién de UML
para PSM de datos seguros.

Para este ejemplo se ha definido una jerarquia de usuarios simplificada (ver Fig. 5
izquierda), compuesta de un rol genérico “Empleado de Hospital”, que se separa en
los roles “Personal Sanitario” y “Personal no Sanitario”. El primero de estos roles se
divide en “Doctor” y en “Enfermero”, mientras que el segundo se especializa en
“Mantenimiento” y en “Administrativo”. Adicionalmente, para este caso de estudio se
ha considerado tres niveles de seguridad, “Sin Clasificar”, “Secreto” y “Alto Secreto”
(ver Fig. 5 derecha). Para este ejemplo, por simplicidad no hemos definido categorias
de usuarios, pero podrian haberse considerado categorias regionales (Regién Espafia,
Regidn Argentina, etc.), criterios profesionales (Pediatria, Cirugia, etc.).

<< enumeration >>
EmpleadoHospital Level
AN SinClasificar
Secreto
AltoSecreto
/\ /\
Doctor H Enfermero H Mantenimiento H Administrativo ‘

Fig. 5. Jerarquia de Roles de Usuarios y Niveles de Seguridad

La Fig. 6 muestra el PIM de datos seguro, representado con un diagrama de clases
que contiene muchos detalles, pero nosotros explicaremos tan sdlo algunas clases para
poder enfocar nuestra atencion en los aspectos de seguridad. Las clases del diagrama
gue mencionaremos son (el resto son obvias y no profundizaremos en ellas)
UserProfile, Paciente y Admisién. La clase UserProfile contiene los distintos campos
de informacion que son registrados para todos los usuarios que tendran acceso a la
BD. La clase Paciente contiene informacion de todos los pacientes del hospital, y
puede ser accedida por los usuarios que tengan al menos el nivel de seguridad secreto
y realicen roles administrativos o sanitarios. La clase Admision contiene la
informacion de todas las admisiones del hospital, y puede ser accedido por usuarios
que realizan tareas sanitarias 0 de administracion, y que ademas tengan un nivel de
seguridad secreto. Ponemos en esta clase, que los atributos diagndstico, resultado y
medicinas solo podrén ser accedidos por personal sanitario (y no administrativo), y
que el atributo coste puede ser visto por administrativos, pero no por personal
sanitario. Existe una asociacion entre las clases Paciente y Admision, y ademas,
podemos apreciar que existen numerosas restricciones de seguridad asociadas a estas
clases.
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«UserProfile» e A «SecureClass»
UserProfile HabitacionPaciente| Habitacion SalaConsulta
codigoUsuario P — codigoHab ——| Planificacién
nombre piso «SecAtt» personalMedico {SR=Health}
rolesUsuario area
nivelSeguridad 1 numero
ciudadania «AuditRule»
hospital 1
areapTrabaJo 1. {logType=frustratedAtiempts}
fechaContrato IS P self.diagnostico="cancer’
Admision {SL=S_.AS; SR=Sanit, Admin} 7
codigoAdmision L, «SecureClass»
fechaEntrada Consulta {SR=Health, Admin}
- i
- faerzlgaSahda P codigoConsulta
«SecurityRule» «SecAtt» diagnostico  {SR=Sanit} Leucrf;a
2 «SecAtt» resultado {SR=Sanit}
Self.SL={if diagnostico = «SecAtt» coste {SR=Admin}
“cancer” then AS else Sendify | | «SecAtt» medicinas  {SR=Sanit}
Pt / ! 1. «SecureClass»
= / = Médico
«SecurityRule» / i codigoMedico
g / ! 1 1> nombre
ST:;L;g' :IL;ZI; >e r%SI%OO ’,’ «SecureClass» especialidad
/ Paciente {SL=S; SR=Sanit, Admin} «SecAtt» direccion {SR=Admin}
/ codigoPaciente
Vi ! digoP:
K 1 nombre
«AuthorizationRule» ! edad el
i 4 ! sexo TTe-l
{sign=} ; «SecAtt» religion  {SR=Sanit} «AuthorizationRule»
szl ) / «SecAtt» address  {SR=Admin} 6
self.area <> UserProfile.areaTrabajo || / (sign=+}
. <7 = {privileges=read}

self.nombre = UserProfile.nombre

«SecureClass»
Fichero_Imagen {SL=S; SR=Sanit}
Fecha_imagen

Fichero

Formato

«SecureClass»

«SecureClass» : s

U hora
serviciosFunerariog

«AuthorizationRule»
5

{sign=-}
{privileges=all}
elf.

< UserProfile.fechaContrato

Fig. 6. PIM de datos con Restricciones de Seguridad

Hemos identificado cada una de las restricciones de seguridad con un nimero. El
detalle de cada una es como sigue:

1. Se trata de una restriccion estereotipada que representa una regla de auditoria.
Esta regla especifica que todos los accesos que sean denegados por el mecanismo
de control de acceso (valor etiquetado logType igual a frustratedAttempts),
correspondientes a instancias de la clase Admisién cuyos diagnostico sea cancer
(expresion OCL self.diagnostico="cancer’), deberian ser registrados para futura
auditoria. Esta regla de auditoria nos ayudara a identificar posibles atacantes que
traten de acceder a informacion confidencial sin tener los permisos necesarios.

2. Esta restriccion define una regla de seguridad dindmica que especifica el nivel de
seguridad de cada instancia de la clase Admision. Si el valor del atributo
diagndstico es ‘cancer’, entonces el nivel de seguridad de la admisidn seré alto
secreto, y de lo contrario s6lo sera secreto.

3. Esta es otra regla de seguridad dinamica para la clase Admision. En este caso, el
nivel de seguridad dependera del valor del atributo coste, que indica el precio del
servicio hospitalario.

4. El concepto que modela la cuarta restriccion es una regla de autorizacion.
Podriamos denegar el acceso (signo = -) a la informacion de admisiones a
usuarios cuya area de trabajo sea diferente que el area sanitaria de una admision
particular (self.area <> UserProfile.areaTrabajo).

5. Por motivos de confidencialidad, podriamos denegar el acceso (signo = -) a la
informacion de admisiones a todos los doctores cuya fecha de contrato en el
hospital sea posterior a la fecha de entrada en el hospital de los pacientes
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(self.fechaEntrada < UserProfile.fechaContrato). Esta restriccién especifica esa
regla de autorizacion.

6. Finalmente, podemos considerar a los pacientes como usuarios especiales del
sistema en el sentido de que podrian tener acceso solamente a sus propios datos
personales. En ese caso, es necesario especificar una regla de autorizacion
positiva (signo = +) indicando como condicion que el nombre del usuario sea
igual al nombre del paciente (self.name = UserProfile.nombre).

Podemos observar que utilizando la extensiéon de UML, es posible especificar un
amplio abanico de restricciones de confidencialidad en el PIM de datos seguro.

A la hora de transformar el PIM de datos seguro de la Fig. 6 aplicaremos las reglas
definidas en el apartado 2.3 y obtendremos el PSM de datos. En la Fig. 7 podemos ver
parte del PSM de datos seguro que hemos obtenido.

<<Secure XML Schema>>
Secure Data PSM

«Secure ELEMENT»
Admisién
? <csequence>
«Secure ELEMENT» «Secure ELEMENT» «ELEMENT» «ELEMENT>» «ELEMENT>» «ELEMENT»
SecurityLevel CodigoAdmision fechaEntrada area
Type=string Type="string”
Fixed="S..AS” Fixed="Sanit, Admin "
Zﬁ‘;‘?{;ﬁ‘fj’; Zsmﬂe.‘ryﬁe» «Secure ELEMENT> <Secure ELEMENT»> | [«Secure ELEMENT> | [«Secure ELEMENT»
<<uses>> | AUCIRUEIYPE | diagnostico resultado coste medicinas
Restriction=enumeration
«Secure ELEMENT» «Secure ELEMENT» «Secure ELEMENT» «Secure ELEMENT» || «Secure ELEMENT»
AuditRuleType itvRole: ecuritvRole: itvRole:
Type= “string” Type="string" Type="string” Type="string” Type:““smng"“
Fixed="frustatedAttempts” Fixed="Sanit" Fixed="Sanit" Fixed="Sanit" Fixed="Sanit
«Secure ELEMENT»
AuditRuleCondition -
h o «simpleType» «SecurityRule»
Type="string” AuthorizationRule 4 AuditRuleType SecurityRule_2
Fixed=" diagnostico eq cancer* Restriction=enumeration

oseauence> <<sequences>
«Secure ELEMENT» |<<uSEs>> ? .

AuthorizationRuleSign «Secure ELEMENT»

Typedi “string” SecurityRuleCondition
Fixed="- Type="string”
DN Fixed=" if(diagnostion="cancer™)

then “Admision.Securitylevel

AuthorizationRulePrivileges
g else “Admision.Securitylevel="s""

Type= “string”
Fixed="all" «Secure ELEMENT»
AuditRuleCondition

Type="string”
Fixed="area !=UserProfile/areaTrabajo"

Fig. 7. Parte de PSM de datos con Seguridad

En primer lugar, hemos creado un paquete UML estereotipado con <<Secure
XML Schema>> denominado Secure Data PSM, que incluira todos los elementos
obtenidos al transformar el PIM de datos seguro. En nuestro caso, por motivos de
espacio, nos hemos centrado en la transformacion de la clase Admision y en la
transformacion de algunas de las restricciones, concretamente, las reglas AuditRulel,
AuthorizationRule4 y SecurityRule2, siguiendo los pasos indicados en la seccion 2.3.

A la hora de transformar la clase segura Admision se creard en primer lugar un
elemento estereotipado con <<Secure ELEMENT>> que contendra un complexType
con los subelementos que representan a los atributos propios de la clase
(codigoAdmision, fechaEntrada, fechaSalida, area). Ademas contendra los
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subelementos correspondientes a los atributos de seguridad (Security Level y Security
Roles) y estereotipados con <<Secure ELEMENT>>. El valor de estos atributos se
recogera con el atributo fixed de estos elementos.

Los atributos diagnostico, resultado, coste y medicinas de dicha clase son
atributos seguros y por lo tanto, se representaran como elementos seguros <<Secure
ELEMENT>> y por lo tanto, tienen sus propios subelementos que representan los
atributos seguros.

4 Conclusiones y Trabajos Futuros

Hoy en dia existen diversas soluciones para el almacenamiento de datos XML, pero
aun no existe una metodologia para el disefio sistematico de BD XML que incorpore
la seguridad en todo el proceso de desarrollo, si la informacidon a almacenar se
considera critica.

En este trabajo se ha integrado el aspecto de seguridad en la aproximacién
metodolégica para el desarrollo de BD XML en el marco de MIDAS que es una
metodologia dirigida por modelos para el desarrollo de SIW basada en MDA. Segin
el proceso especificado para el desarrollo de BD XML Seguras, para el PIM de datos
seguro se usa la extension a UML para incorporar los aspectos de seguridad a nivel
conceptual y para el PSM de datos seguro se ha modificado el perfil para BD XML
previamente definido, con el fin de incorporar los aspectos de la seguridad. Ademas,
se han definido las reglas de transformacion para pasar del PIM de datos seguro al
PSM de datos seguro, que sera el esquema de la BD XML Segura. Se ha desarrollado
el caso de estudio para la gestion de informacion hospitalaria para validar nuestra
propuesta; en este articulo se muestra una parte del mismo, en el que se define el
esquema de la BD XML Segura para una parte del PIM de datos seguro desarrollado.

Existen diferentes direcciones en las que vamos a seguir trabajando para extender
la propuesta de este articulo. Una de las lineas, en la que hemos empezado a trabajar
es en la automatizacién de las transformaciones de las restricciones expresadas en
OCL a nivel de PIM para convertirlas al lenguaje XPATH. Ademas se pretende
realizar la implementacion de diferentes casos de estudios, para detectar nuevas
necesidades, asi como analizar las facilidades para incorporar los aspectos de
seguridad que proporcionan los diferentes gestores de BD XML, tanto los nativos
como las extensiones para XML que tienen los SGBD. Por otro lado, también vamos
a incluir el aspecto de la seguridad en el médulo para el desarrollo semi-automatico
de BD XML de la herramienta CASE (MIDAS-CASE) que estamos desarrollando.

Agradecimientos

Esta investigacion se ha llevado a cabo en el marco de los siguientes proyectos:
GOLD financiado por el Ministerio de Educacion y Ciencia (TIN2005-00010/),
DIMENSIONS (PBC-05-012-2) financiado por FEDER y por la Consejeria de
Ciencia y Tecnologia de la Junta de Comunidades de Castilla-La Mancha, RETISTIC
(T1C2002-12487-E) y CALIPO (T1C2003-07804-C0O5-03), de la Direccién General
de Investigacion del Ministerio de Ciencia y Tecnologia.

Referencias

1. Barbosa, D., Barta, A., Mendelzon, A., Mihaila, G., Rizzolo, F. y Rodriguez-Gianolli, P.
ToX - The Toronto XML Engine, International Workshop on Information Integration on
the Web, Rio de Janeiro, 2001.

241


http://www.cs.toronto.edu/tox/papers/wiiw.pdf

IDEAS'06, La Plata - Argentina

242

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Caceres, P., Marcos, E. y Vela, B. A MDA-Based Approach for Web Information System
Development. Workshop in Software Model Engineering in UML Conference. San
Francisco, USA, octubre, 2003.

Chaudhri, A.B., Rashid, A. y Zicari, R. (Eds.). XML Data Management. Native XML and
XML-Enabled Database Systems. Addison Wesley, 2003.

Devanbu, P. y Stubblebine, S. Software engineering for security: a roadmap, in: A.
Finkelstein (Ed.), The Future of Software Engineering, ACM Press, 2000, pp. 227-239.
Dhillon, G. y Backhouse, J. Information System Security Management in the new
Millennium. Communications of the ACM. 43, 7. pp.: 125-128, 2000.

eXcelon Corporation. Managing DXE. System Documentation Release 3.5. eXcelon
Corporation. Burlington. Recuperado de: www.excelon.corp.com, 2003.
Ferndndez-Medina, E. y Piattini, M. UML for the Design of Secure Databases.
Proceedings to the The 1st International Workshop on Security in Information Systems
(SIS 2002) (Into the 4th International Conference on Enterprise Information Systems), pp.
25-38. Abril, 2002. Ciudad Real (Espafia), 2002.

Fernandez-Medina, E. y Piattini M. Designing secure databases. Information & Software
Technology 47(7): 463-477. 2005

Fernandez-Medina, E. y Piattini, M. Extending OCL for Secure Database Design. in
International Conference on the Unified Modeling Language (UML 2004). 2004. Lisboa,
Portugal. Springer-Verlag, LNCS 3273. pp. 380-394. 2004.

Ferrari E. y Thuraisingham B., Secure Database Systems, in: M. Piattini, O. Diaz (Ed.),
Advanced Databases: Technology Design. Artech House, 2000.

Ferrari, E. Secure DataBase Systems. Segunda Reunion RETISBD. Murcia (Espafia), junio
2001.

Ghosh, A., Howell C., Whittaker J., Building software securely from the ground up, IEEE
Software 19 (1) (2002) 14-17.

IBM Corportation. IBM DB2 Universal Database -XML Extender Administration and
Programming, Product Documentation Version 7. IBM Corporation, 2000.

ISACF, Information Security Governance. Guidance for Boards of Directors and
Executive Management, Information Systems Audit and Control Foundation, USA, 2001.
Marcos, E., Vela, B., Céaceres, P. y Cavero, J.M. MIDAS/DB: a Methodological
Framework for Web Database Design. DASWIS 2001. Yokohama (Japan), noviembre,
2001. Springer-Verlag, LNCS 2465, pp. 227-238, septiembre, 2002.

Marcos, E., Vela, B. y Cavero J.M. Methodological Approach for Object-Relational
Database Design using UML. Journal on Software and Systems Modeling (SoSyM).
Springer-Verlag. Ed.: R. France y B. Rumpe. Vol. SoSyM 2, pp.59-72, 2003.

Microsoft Corporation. Microsoft SQL Server - SQLXML 2.0, System Documentation.
Microsoft Corporation, 2000.

OMG. MDA Guide Version 1.0. Document number omg/2003-05-01. Ed.: Miller, J. y
Mukerji, J. Recuperado de: http://www.omg.com/mda, 2003.

Oracle Corporation. Oracle XML DB. Technical White Paper. Recuperado de:
www.otn.com, enero, 2003.

Software AG. Tamino X-Query. System Documentation Version 3.1.1. Software AG,
Darmstadt, Alemania. Recuperado de: www.softwareag.com, 2001.

Vela, B., Acufia, C. y Marcos, E. A Model Driven Approach for XML Database
Development, 23rd. International Conference on Conceptual Modelling (ER2004).
Springer Verlag, LNCS 3288, pp. 780-794. 2004.

Westermann, U. y Klas W. An Analysis of XML Database Solutions for the Management
of MPEG-7 Media Descriptions. ACM Computing Surveys, Vol. 35 (4), pp. 331-373,
diciembre, 2003.


http://www.informatik.uni-trier.de/%7Eley/db/journals/infsof/infsof47.html#Fernandez-MedinaP05
http://www.informatik.uni-trier.de/%7Eley/db/journals/infsof/infsof47.html#Fernandez-MedinaP05
http://www.omg.com/mda
http://www.otn.com/

	sesion6.doc
	sesion6.pdf
	16_Vela132.doc
	17_Camps123.doc
	4 Implied and Imposed Cardinalities 
	 
	 
	N.B. Acknowledgements 
	References 


	18_Munoz160.pdf




