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La undécima edicidn de las Jornadas de Ingenieria del Soltware y Bascs de Datos se celebrd en
Sitges (Barcelona) entic ¢l 3y cl 6 de Octubre de 2006. Desde aquellas primeras ediciones del
afio 1996 en Sevilla y La Corofia, dorule las Joradas de Ingenieria del Softwase y las de Bases
de Dulos s¢ celebraron por separado hasta la presente edicion se ha recorrido un Largo cuming.
La unificacion de las dos lincas en un solo encuentro, primero con estructuras separadas y desde
hace dos ediciones con un Comilé de Programa Ginico, ha servide para censolidara lu comunidad
JISBD come una de las mds dindmicas en las tecnologias informiticas, como s& demostro en
¢l ntmcro de inscritos de fa dltima edicion celebrada cn el seno del Primer Congreso Espaiiol

de Informatica (CEDI).

Come viens ocurriendo desde [ edician del 2001, las JISBD han acogido la celebracion,
en paralelo y compartiendo algunos actos, de PROLE, las VI Jormadas de Progranmmcion y
Lenguajes. Ambos cventos son organizados bajo 1os auspicios de SISTEDES (Sociedad do
are y Tecnolegias de Desarrollo de Software), sociedad constitnida en
pticmbre del 2005. Desde la edicion de 2006,
LE serin micmbros de SISTEDES hasta la

Ingenieria del Soflw:
Granada durante la celebracion de CEDI ¢n S¢
todas las personns inscrilas en JISBD o PRO
celebracion de las siguientes jornadus.

En los diez afios transcurridos. lag JISBD han servido de foro de encueniro para motivar y
servir de acicate al esfuerzo investigador de los participuntes. Este impuiso ha incrementando
de manera muy importante la presencia en foros internacionales de trabujos de investigacion de
grupos espanioles ¥ portugueses. Asi se puede consaltar en el £57 Web gf Science que el nitnero
de trabajos con las palabras claves “Software Engineering” provenicmies de Espafia o Portugal
cn el aiio 1096 fuc de 3, de 15 en el 2002y de s de 30 en el 2005, Con palabras clavesre feridas
a Bases de Datos 1os resultados de crecimiento que se oblicnen son similares. Es muy posible
que versiones previas de esos trubajos fueron presentadas y, i s vez. enriquecidas, en ediciones
anteriores de las JISBD. Parcce jusio pensar que sin la existencia de estas Jornadas no se hubiera
conseguida este significativo avance cil la prasencin internacional de sus participantes.

El presente libro de actas contienc los trabajos seleccionados por el Comité de Programna para
la edicion de este afio 2008, Se recibicron un wtal de 123 trabujos con la siguiente distribucidn
peografica; 25 de Latinoamérica, 6 de Portugal, 90 de Espafia, | de Francia y | de lodia, El
Comité de Programa realizé una ardua 1arca e revision, mediante la cual cada trabgjo fuc
revisado por Ures o cuatro expertos, abriéndose posteriormente an debate para ios trahajos que
presentaban disparidad de criterios. EL nlimero final de trabajos scleccionadas para publicarse
completos fue de 41, considerandose ademas como interesantes 14 trabajos para su prescatacion
como arliculos cortes de 6 paginas.

as conferencias impartidas duranle esia

|
Come es habitual de ediciones anteriores fueron dos !
wr Past, Present, and Future fue

"fllclén.‘ La leccion inaugural de titulo Sofiware Architeciul
dictada por el profesor David Garlan de la prestigiosa Carnegie Mellan Upriversity, E1 profesor




Garlan ¢s considerado une de los fundadores dul campo de la Arquilectura Software y, en
particular, ¢s cxperto en representucion formal y andlisis de disciio de arquitecturas. La segunda
conferencia titwlada Mode! Independent Schema and Data Transiation lne pronunciadu por
el profesor Paclo Atzeni de la Universita Roma Tre, Bl profesor Atzeni trabaja ot topicos
relacionados con Bases de Dates, ha sido presidente de la EDBT Association y actualmenic es
seereturiv de la VLDB Endowment, Asimismo las dos conitrencias de PROLE impartidas por
los profesores Eeleo Visser y Krzysztof Apt, han sido incluidas en ef programa de JISBD,

Tambicn como en ediciones anteriores ¥ con una importante participacién ¢ inlerés se
desarrollaron los talleres asociados durante el primer dia de las Jornadas, Ur tolal de ocho
talleres con Ja presentacion y dehate de nuevas propuestas or lineas de trabajo diversas como
software oricntado a aspectos, pruebas del software, sistemas hipermedias, bases de datos o
servicios web. Los talteres de JISBD representan la vanguardia de T investigacion y semillero
de ideas, convirtiéndose en un foro de encuentro imprescindible dentro de las Jomadas,
Asimisma, sc ha ofrecido un interesante tutorial sobre Lineas de Producte Software por parie
de los profesores Oscar Diaz y Salvador Trujille.

La cclebracion de lus JISBD con tan alto niimero de participes obliga a una importante labor
desinteresada por parte de muchas personas. En primer lugar a los investigadores que han
considerado que las JISBD cran un foro adecuado para presentar sus trabajos v a los distintos
organizadores y participanies de los talleres. A fos micmbros del comité ejocutive v del comité
arganizadot que han coordinado los talleres y tutoriales, asi como los detalles de la organizacion
y celebracion del encuentro. A tos miembros del grupo Quercus por su, cadn afio mcjor,
sistema de revision de trabajos. También queremos dur las gracias zl personal del CIMNE,
en especial # Paola Pizzi, por su eficaz soporie en la organizacian del evento. Finalmente, no
hay palabras para agradecer y reconocer el trabajo realizado por el Comité de Programa y los
revisores adicionales. Se han realizado 380 revisiones v mds de 20 discusiones o debates sobre
articulos ¢on discrepancius. Gran parte del éxito de estas Jornadas se debe al tiempo que cstos
investigadores le han dedicado a esta tarea.

La proxima edicion de las JISBD en e) 2007 volverd a celebrarse en comin con ¢l CEDI en
Zaragoza. Les deseamos a sus responsables un nuevo éxito de convocatoria que refleje el buen

momento que goza la comunidad investigadora ibero-americuna en Ingenieria del Software y
Bases de Dalos.

Silges, Octubre de 2006
José C. Riquelme, Pere Botella (Editores)
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conceptual) utilizado en AMENITIES. Por medic de esta plantilla, hemos deserito dos
ejemplos tipicos de patrones canceptuales, uno de organizacidn (Joint Venture Pattern) y
otro de procesa {Meeting Process Pattern).

En estos momentos estamos construyendo un catiloge de patrones que facilite la
especificacién completa del modelo cooperativa [11].

En el futuro nuestra intencion s establecer tas posibles relaciones que pueden existiv entre
estos palrones {patrones conceptuales) con aquellos que pueden ser aplicados en una fase
de disefio posterior (patrones de disefio).
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Resume.n. Aetualmente las soluciones de seguridad estin principaimente enfocad,

proporcionar defensas de seguridad o posteriori, en vez de Ccenirarse en .!aL' {jsr.fj;
;{::;}lgir;m ] dz'seﬁ? aprapinde de los Sistemas de Informacion desde el principio ’g'i: cs:e

0 se presenta un caso de estwdio del procese de ingenieria de re i

seguridad, Hamado SREP (Security Requiremims Engineeriglz{gc::\')raqzij Hhm U’C’.
propuesto, demastrandose como de una Jforma guioda, sistemética ¢ iMJ‘z.ul‘rr"vaqsf f-”;’:’é
tr:.zrf.'r' fos requisitos de seguridad desde las primeras fases del desarroflo de L e ‘:ﬂ
wtilizdndase para ello un repositorie de recursos de seéuridad 2 inlle rrando | AsC('ija{ .
Comunes en el proceso de desarrolie de sofhware, i o e

1, INTRODUCCION

ggzme.’::: (t:l:arl::cs; :ZZCT: g de informacign (SI)__son vulnerables a multitud de amenazas.
aumenta, la potencialidas (tincremcma a complejidad d.e las aplicaciones y servicios, mds
Sociedad de la Informiacio ; gresent_ar brechas de seguridad [1]. Para que progrese la actual
una migidn cnflica " e::mr, cpcndxepte de un gran niimero de sistemas software que Licnen
principio [2, 3] ’5,- ‘ S% utamente vital que los ST scan asegurados apropiadamente desde el
software In ;egu;-idag qe:n: argo, el ,tg'ran Pmb]ema @8 que en la mayoria de los proyectos
ftichos caste y nr .e‘l:a'ia una vcz..e] sistemna ha sullu disciiado € implementada. Debido en
del queve sisl,emﬂ 3ﬂ8€bl|0111‘ ]?apmpmdﬂ dc- l.a especificacion de los requisitos de seguridad
tuantas descripei o qlln3 4 Lase e “=p ccmcaf:lé" de requisitos suele realizarse con unus
Ademds habit]:l [U"ES{‘O a eSPﬂCl_i‘i_(:acmn de ob_lct1vos plasmados en unos pacos falios [4).
incluso.,c g almente los rcquils_xtcs de segwidad no se entienden hien, De forma que

uanco se intenta especificar los requisitos de seguridad, muchos dcsarro]ladore;

tiende; ibi i isefi Srmi
1 a describir soluciones de disefio en términos de meeanismos de proteceién en lugar de
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realizar proposiciones declarativas sobre ¢l grado de proteecion requerido [51

Una parte muy importantc en el proceso de desarrollo software para conseguir sislernas
soflware seguros es la denominada Ingenieria de Requisitos de Seguridad, que proporciona
{écnicas, métodos y normas para abordar esta tarea en el ciclo de desarrollo de Jos S) y que
implica el uso de procedimicntos repetibles y sistemdticos para asegurar que ¢l conjunio de
requisitos obtenidos es completo, consistente y facilmente comprensible y analizable por
parte de los diferentes actores implicados en el desarrolle del sistema [6].

Después de haber analizado diferentes propuestas téenicas relevantes relativas a los requisitos
de seguridad para el desarroilo de SI seguros, tales come Yu 1997 (7], Toval e al. 2001 [8],
Popp et al. 2003 [9], Firesmith 2003 [5], etc. en [10], concluimes gue estas propucstas no
alcanzaban el nivel deseado de integracién en ol desarrollo de S, ni eran lo suficierlemente
cspecificas para ¢l tratamiento sistemdtico e intuitivo de requisitos de seguridad en las
primeras fases del desarrollo software. Ademds, hasta ahora s6lo hay algunos trabajos (como
el de Massacei ct al [I1]) que describan casos de cstudio complejos gue rcalmente son
conformes a la complejidad requerida por los estandares de seguridad, como los estandares
[SO/EC 15408 e [SOAEC 17799, Por tanto en este articulo s¢ presenta un caso de estudio de
aplicacién de nuestro proceso propuesto, SREP (Security Requirements Engineering Process)
[12], el cual deseribe come integrar los requisitos de seguridad en el proceso de ingenieria
de] soltware de una lorma sistemdtica e intuitiva. Nuestra propuesta cstd basada cn la
integracion de los Criterios Comunes (CC) en ¢l ciclo de vida de desarrollo software, junto
con la rewtilizacion de reguisitos de seguridad. Ademds, para facilitar la consecucidn de esta
tarea proponemos utilizar varios conceptos y téenicas: como UMLSce [9], casos de mal use
[13], arboles de ataque, y casos de uso de seguridad [14]. Eb reste del articulo estd organizade
de la siguiente forma: en la seccidn 2, se ofrece un breve resumen de SREP. La seceidn 3
presenta el caso de estudio de SREP, Seguidimente, en ta seccién 4 se presentan las lecciones
aprendidas. Finalmente, presentamos neestras conclusiones y futuros trabajos en la seceidn 5.

2. SREP: PROCESO DE INGENIERIA DE REQUISITOS DE SEGURIDAD

SREP (12] es un proceso basado en activos y dirigido per el riesge para el establecimiento
de requisitos de seguridad en cl desarrello de SI segures. Basicamente este proceso
describe como integrar los CC en el ciclo de desarrollo junto con €] usoe de un repositorio
de recursos de seguridad para facilitar la rcutilizacion de requisitos, activos, amenazas,
tests y contramedidas. Esta metodologia esta cenirada en la construccion de conceplos de
seguridad en las primeras fases de desarrcilo. Como se describe en la Fig. 1, proponemos
que SREP se integre en ¢l ciclo de vida Proceso Unificado, que como sabemos esta divido
cn una sceuencia de fases y cada fase puede implicar varias iteruciones, De esta manera, el
modelo elegide por SREP es tterative ¢ incremental y los requisitos de seguridad y sus
elementos asoctados (amenazas, elc.} evolucionan a lo largo del ciclo de vida. Al mismo
tiempo, los Componentes de los CC se introducen en el ciclo de vida de desarrollo
software, de manera que SREP usa los diferentes componentes segun la fase del ciclo de
vida en que sc csté y la actividad de SREP correspondiente, aunque las actividades de
aseguramiento de ia culidad (SQA) se realizan duranic todas las fases y son en estas
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actividades donde ln mayoria de los requisitos de aseguramicnto de los CC se incorporan
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Fig. 2 Meta-madelo del repositorio de recursos de seguridacl

El Rf:poﬁlturio de Recursos de Seguridad (RRS) facilita el desarrollo con reutilizacidn de
requisitos, fo cual incrementa sy calidad, ya que las inconsistencias, errores ambigiicdades
¥ otros problemas se pueden detectar y COTTCRir en proyecios succsivos [8]‘ ,

Un nwtu-n-l_oc_ie]o de repositorio, el cual es una extension del propucsto imr Sindre et al
[13], describiendo 1a organizacién del RRS se muestra en a Fig. 2, Siendo los objetos
representados con fondo oseuro nuestra contribucion a dicho meta-maodelo. Se iréata dJe un
meta-medela dirigido por activos asi como por amenazas, porque los rec.{uisitos ueden
obten_crse: 4 traveés de los activos ¢ de las amenazas, Una descripeidn més completa df dicho
repositorio puede encentrarse en [12].

Los (;C no perorcionun sopotte metodotdgico, ni contienen criterios de cvalvacion de la
seguridad refalivos a las medidas de seguridad administrativas no directamente relacionadas
con las medidus ‘de scguridad de! SI. Por tanto, ¥ de acuerdo con la norma ISQAEC
17799:2005, proponemos incluir el conjunte de requisitos legales, estatutarios, regulatorios, y
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coniractuales que deberian satisfacer la Organizacion, sus socios comerciales, los contratistas,
y los proveedores de servicios, y su entormno socio-cultural. Con lo que después de adeeuar
cstos requisitos al formato de los requisitos del sistema o bien requisitos software, éstos
constituirdn ¢l subconjunto imicial de requisitos do seguridad del RRS para cualquier
proyecto.

3. CASO DE ESTUDIO

El caso de csmdio que presentamos es un caso representativo de un $1 donde | seguridad
cs un aspecto critico. Se analizard el caso de una unidad administrativa del INSS {Instituto
Nacional de Ia Seguridad Social}, cuyo fin es proporcionar un servicio de administracidn
electrénica (que [lamaremos PensionApp) congistente en facilitar informacién relativa a fa
pensiones del ciudadane, Teniendo en cucnta las restricciones de espacio, este caso de
estudio se ha simplificado para permitir asi ilustrar ficilmente los puntos principales de
SREP en este articulo.
PensionApp permitird a los ciudadanos obtener un documento oficial donde sc refleje la
cuantia y/o el estatus de su/s pensitn/es, asi como les permitird actualizar atgunos datos
personales, como su direccion y ndmero de cuenta bancario en el que recibir la/s
pensiénfes. Una de sus principales objetivos de disefio es la facilidad de uso, por ello los
ciudadanos podrin acceder en linea por Internet a PensionApp o personarse cn una oficina
det INSS, donde un funcicrario les realizard el ramite {estando esta Gftima aplicacion ya
degarrollada ¢ independiente de PensionApp). De cste modo, asumimos que los requisitos
funcionales iniciales ya han sido elicitados y que séle son dos:
s Req |: En peticién-1 del Usuario, el sistena debera presentar la informacién sobre su
pension/es, Esta peticién deberd incluir ¢l numero de la seguridad social del Usuario.
s Req 2: En peticion-2 del Usuario, el sistema debera actualizar los datos personales del
pensionista. Esta peticidn deberd incluir ¢l nimero de seguridad social del Usuario y
los dates que han sido actualizados.
Ademas también asumimos que la Organizacidn ya ha introducido algunos elementos en el
repositario (como requisitos legales, ete.) tal y coma se propone en SREP.
SREP define nucve actividades que se realizan en varias ileraciones, en las cuales se
generan artcfaeios que constituyen una linea base, aunque en este articuto Unicamente se
describira brevemente una iteracion de SREP en las primeras fases del cicle de desarrollo.

3.1. Actividad 1: Acuerdo de las definiciones

En esta actividad se ticnen que acordar una serie de definiciones de seguridad basandose
en estindares, como las propuestas en la ISO/IEC [7793:2005, Ademés se definird o se
recogerd la politica de seguridad de la Organizacién y sc redactard el Documento de
Vision de Seguridad de!l SI. En cste caso, se reflejara el heche de que fa informacidn es €]
activo méds importante y que sc deberd garantizar fa confidencialidad, disponibilidad ¢
integridad de ésta y la autenticidad, no-repudio, trazabilidad de usuarios y del scrvicio.
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3.2, Actividad 2: Identiﬁcaciép de activos vulnerables y/o eriticos

Desp_uu_és de examinar los requisitos funcionales (Req 1 y Req2) (¥ de acuerdo con el
requisito de aseguramiento ADV_FSP.3.1D de los CC) abtuvimos come Gnico tipo de
activo refevante la Informacién. Aunque los otros tipos de activas, los activos langibles ¢
mtan_git‘:!es, también necesitarian ser considerados en un caso de estudio real sin
restr.lccwnes de espacio. Consideramos dos tipos diferentes de informacién, en funcién de
su nivel de seguridad requerido (scgiin 1a Ley Orgénica de Proteccion de Datos 15/1999):
- Informacién personal del pensionista: nombre, ndmero de seguridad sociai, direccidn.
- Informacilén personal de la pensién: tipe de pensidn (jubilacién, invalidez (tipo ¥
grado de invalidez), viudedad,...), cuantia de la pensién, nimero de cucnta corriente.

3.3. Actividad 3: Identificacién de objetivos de seguridad y dependencias

En esta gc?ividad el RRS se puede usar de forma que si fos tipos de activos identificados
en la actividad anterior estdn en €1, podemos obtener fos objetivos de scguridad asociados
a ¢stos. Sina, se determinarén los objetivos de seguridad para cada activo, teniéndose en
cuenta la politica de seguridad de la Organizacion y las restriccionesfrequisitos legales de
Espaiia y del INSS, Identificamos los siguientes objetivos de seguridad (03):
- O81: Prevenir la revelacion ne autorizada de inlormacién (Confidencialidad)
Valoracion: Alto. l

- 2152: Prevenir la alteracién no aotorizada de informacién {Integridad). Valoracién:
to.

- O83: Asegurar la disponibilidad de la informacién a los usuarios autorizados
Valoracion: Medio. .

- OB54: Asegurar la autenticidad de fos usuarios. Valoracién: Altw.

- O85: Asegurar la trazabilidad, Valoracién: Medio.
Esta lista no es una lista completa de objetivos de scguridad, por lo que deberfa ser
refinada en las sucesivas iteraciones (por ejemplo estableciendo los objetivos en términos
de probabilidad y las dependencias entre ellos), pero la consideramos suficicnte para este
caso. Estos objetivos de seguridad se plasman en el Decumento de Objetivos de
Scguridad, basindose en las clases de aseguramicnto de los CC (clasc ASE).

3.4. Actividad 4: Identificucién de amenazas y desarrollo de artefactos

8i los activos identificados en la actividad anterior estan en el repositorie, podemos
obleng:r las amenazas asociados a los mismos. Sino buscaremos aquellas amenazas que
pueden provocar que ne se alcancen los objetivos de seguridad, mediante la instanciacion
de los casos de uso de negocio en casos de mal uso y/o mediante la instanciacion de los
érbo'les de ataque asociados a los patrones de negacio y aplicacién. Ademds, analizaremos
las lx'st‘as de amenazas predefinidas para los tipos de activos scleccionudos y siguiendo los
rcqulsups_ de aseguramiento de los CC (AVA-VAN.5,2E) buscaremos también en fucntes
de dominio pablico 1z existencia de vulnerabilidades polenciales para nuestro Si.

Por tanto tras analizar los casos de mai uso, identificamos varios tipos posibles de
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umenazas sobre ta Informacion:

- Amenaza Genérica 1: Revelacién no autorizada de informacion.

- Amenaza Genérica 2: Alteracion no sutorizada de informacidn.

- Amenaza Genérica 3: Indispenibitidad no avtorizadz a la informacidn.

. Amenaza Genérica 4: Suplantacién de identidad de usuario.
Después se desarrollarin los elementos ‘Amennza G(_:nérica‘ junto con sus ‘f\r.nenaze‘ls
especificas’ {que son cada una de los diversos caminos de la amenaza genérica). Sg
muestra en la Tabla I un ¢jemplo de especificacion de *Amenaza Genérica’. ) =
Finaimente, con la informacion recogida en esta actividad se redactard la primera version
del Documento de Definicion del Problema de Seguridad con la ayuda de la clase de
ascguramienio ASE de los CC. En este documento se plasmar?n _las sup.osiciones que
hagamos, aunque no tendremos en cucnta, ya que no es el principal F)bjgtlvo de este
trabajo, los posibles ataques a las infraestructuras u otros elementos organizacionales.

it
10: CMUG Caso Mzl Use
FROBABILIDAD: [Muy Frecuente | Frecusnte | Normal Frevueneia [ Poca Frecucncia)
Resomen: El atacanic [tipe de mncnnte] accede al tnensaje [nombre mensaje nu: b‘imfu por el agente (n()q:un1|§ladpruvc:dorj
[nombre agente] y el agente leonsumiderproveedor] [nombre agente] y (modificaeli linsert [panie]] e mensaje a nivel de la capa
d¢ [transporte / HTTP] ubicuda en la |cabecerajeuerio] jattexa] con el pruposito de [obictivol

Precendiciones; i

1) El atacante tiens accesa flsico al monsaje.

2) El alacante ticie Uh ¢onogimienta claro de la
Interncelones del Usuarin Interaccinnes del Mal Usuariv
Bl Usuatic eavia ¢l mensaje

nombre mensnje!

ico |

do del mensaje.

Enteracciones del Sistema

El atacante lo intercepta ¢ ideatifica la pane a
wmedificar y [elimina, reemplaza o agrega) informacion

¥ reenvin el mensoje al Agente del Sistera

El ogente del Sistema recibe el mensaje y
lo procesa de forma emdnea en hasc a la
semiintica alernda

Pasteonditiones: . . )
1) Bl gisterna guedarnd en un estad emdneo con respeeto 2 las intenciones originales del agente conswinidor (nombre agente],

2) En el registre del sisiema, sobre el que se gjecwia ol agenie proveedor {nombre agente] aparecerd que lo peticion zecibida fue aguells
con Ja semintica alierada.

Tabla 1 Espeeificncidn de amenaza genérica usando casos de watl uso (CMUG)

3.5, Actividud 5: Valoracién del riesgo

Habiendo identificado las amenazas cstimaremoes la probabilidad de que s¢ materialice
cada una de eflas y estimaremos su impaclo y consccuentemente estableceremos su riesgo.
Para realizar esta tarea usaremos una de Ias técnicas propuestas en la guia de téenicas de
MAGERIT v.2 v que se basa en tablas para amalizar el impacto y el riesga de las
amenazas, . .

El riesgo y e} impacto se evaluard segun la siguiente escala: muy bajo, bajo, medio, alte y
muy alto. Y la frecuencia de las amenazas: Muy frecuente (diario), frecuente (mensual),
frecuencia normal (anuul), poca frecuencia (una vez cada varios afios). Tendremos por
tanto que generar tablas de las amenazas, los wlagues (casos de mal uso: CMU) y riesgos
para registrar 12 valoracion del impacto y ¢l ricsgo segiin las amenazas identificadas. En Ja
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Tabla 2 presentamos un ejemplo de anilisis del riesgo de una amenaza previamente
detallada en la actividad anterior, Todas estas valoracionss son capturadas en el
Decumento de Valoracién del Riesgo que serd también refinado en sucesivas feraciones.

Tabla de Amenazas) Ataques v Kiesgos - Heracibn

Ashentzy Impacin Atnguc Probabilidad | Riesgo
| L3LITT Alteracida de la inl; § BAJO. 3i no hay datos de ln pension medifivades | CMU-2-2-F-1-7 | ALTA BAJD
i ALTO en easa contrario, CMU-3-2-1-4-4 [ ALTA ALTO

Tabla 2 Tabla de amenazas, ataques y riesgos

3.6, Actividad 6: Elicitacion de requisitos de seguridad

A fin de obtener los requisitos de seguridad, se analiza la refevancia de cada objetive de
seguridad junto con sus amenazas que impliquen mds ricsgo, de manera que se seleccionen
aquellos requisitos de scguridad ¢ paquete de reguisitos de seguridad que mitiguen esas
amenazas a los niveles necesarios. Para ello, primeramente usaremos el conocimicnto del
dominio de la aplicacidn para (ransformar tas entidades descritas en los abjetivos de
seguridad en entidades exisientes en los requisitos funcionales. En este caso es sencillo,
cuande en los objetivos de seguridad se hace referencia & Informacidn sabemos que se
refiere 2 la informacion acerca del pensionista y/o de su pensién en el contexto de los
requisitos  funcionales, Después transformaremos los objetivos de seguridad en
restricciones sobre las operaciones que usan los requisitos funcionales. Ademis,
buscaremos en el reposilorio per el catdlogo de requisitos de los CC, requisitos que
mitiguen las amenazas identificadas que puedan provocar la no consccucion de los
objetivos de seguridad, y requisitos que aseguren el desarrolio seguro de PensionApp.

Los requisitos de seguridad (RS) que identificamos son los siguicnics:

- RSl Las funciones de sepuridad de PensionApp deberdn usar criptografia
[asignacion: algoritmo criptografico y tamafio de clave] para garantizar Il
confidecialidad de la informacion relativa a las pensiones proporcienada por
PensionApp. (Requisito FCO_CED. 1.1 de los CC).

- RE2: Las funciones de seguridad de PensicnApp deberan identificar y autenticar al
usuario mediante credenciales [asignacion: téenica de desafio-respuesta basada en
intercambio de datos aleatorios cifrados, certificado de clave piiblica] antes de que el
usuario se conecte a PensionApp. (Requisitos CC FIA_UID.2.1, FIA_UAU.1.1).

- RS3: Cuando PensionApp transmite informacidn relativa al pensionista o de su
pension al usuario, las funciones de seguridad de PensionApp deberin proparcionar
al usuaric los medios [asignacién: firma elecirdnica) para detectar [seleceion:
modificacién, eliminacién, insercién, suplantacién, otra alteracién] anomalias,
(Requisito FCO_IED.1.1 de los CC),

- RS84; Las funciones de scguridad de PensionApp deberin asegurar la disponibilidad
de la informacién que se proporciona al usuario dentro de [asignacién: unu métrica
definida de disponibilidad] dada en las siguiemtes condiciones [asignacion:
condiciones para asegurar la disponibilidad), (Requisito FCO_AED.1.1 de los CC).

- RB5: Las funciones de seguridad de PensionApp deberan requerir evidencias de que
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la informacidn que proporeiona al usuario ha sido recibida correctamente. (Requisito
FCO_NRE.1.1 de los CC). ’

- RS6: Las funciones de seguridad de PensionApp deberdn almacenar un registro de
auditeria de los siguientes eventos [seleccion: la peticion de informacidn s_nhn: la
pension, ta respuesta de PensionApp] y cada uno de los rcgistfos d.ebcrén registrar la
siguiente informacién: fecha y hora del evento, [seleceién: éxito, fallo] del evento, v
la identidad del usnaria. (Requisito FAU_GEN de los CC).

Después se cspecificamos los requisitos usande la técnica de ~]0s casos de mal uso. Per
0ltime, se redacta en esta actividad el Documento de Especificacion de chmm%ns de
Sepwidad, que serd refinado en las sucesivas ileraciones, ya que sc t_rat:a dc cvn?r la
innecesaria y prematura especificacion de medidas arquilccfu'?mcas o de disciio. Y debido a
estos requisilos de seguridad los requisitos funcionales clicitados (Req 1 y :2} tienen que
actualizarse, de manera que las peticiones inciuyan las credenciales del usuario.

3.7. Actividad 7: Categorizacion y priorizacidn de requisitos

En funcién al impacto y a la probabilidad de las amenazas, es decir, segin el riesgo,
priorizamos los RS asi: 1°- RS}; 2% RS2; 3°-RS83; 4°- R85 y RS 6; 5°- R84,

3.8. Actividad 8: Inspeccién de requisitos

En esta actividad se generard el Informe de Validacion, revisindese as.:' la calided del
trabajo realizado hasta ahora, con la ayuda de los requisitos de asegurnmler_}to de los CC.
Estos requisitos de aseguramiento se pueden obtener segiin el EAL (Evaluation Alssyrunce
Level) establecido y acordado con las partes interesadas (‘stzlakeho'ldcrs’) en la actividad 1,
aunque dicho nivel puede modificarse en las subsiguientes iteraciones. Supondremos que
para este ¢aso sc acordé EAL-1 (probado funcionalmente), con 19 gue los componentes de
aseguramiento que se utilizaran seran los que estlstbigce Flicho _nwel, !o‘s cuales se asume
que fueron inicialmente intreducidos ¢n el repositerio. Después escnb}remos la primera
version del Docemento de Fundamentacion de los Requisitos de Segundad_ con la_ ayuda
de las clascs de aseguramiente de los CC {(c¢lase ASE), demostrando que si se sa}lsfacen
todes los requisitos de seguridad v se alcanzan todos los objetives de seguridad, cl
problema de seguridad definido previamente estara resuelio, ya que todas las amenazas
son contrarestadas, las politicas de seguridad organizacionales son reforzadas y tedas las
suposiciones son sostenibles,

3.9. Actividad 9: Mejora del repositorio

En ¢l repositorio se almacenarén los nuevos elementos, en el caso de esta iteracidn los
elementos ‘Generic’ y *Specific Threats' y ‘Requirements’ que fueton de_sarro]]adus en lag
actividades 4 y 6. Finalmente se escribird el Documento de Dcciaraleé_n _dc Seguridad
(“Security Target”) de los CC. Ademas esta actividad se realizard ceincidiendo con los
hitos existentes al final de cada fase del Proceso Unificado.
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4. LECCIONES APRENDIDAS

Podemos destacar como lecciones aprendidas mds importantes cn este case de ostudio

presentado anteriormente las siguicntes:

* La aplicacidn de este caso de estudio nos ha permitido mejorar y refinar las siguicntes
actividades de SREP: identificacion de objetivos de seguridad, identificacion de
amenazas y elicitacidn de requisitos.

Como se trala de un proceso de ingenieria de requisitos de seguridad itcrativo e

incremental, hemos observado que esta filosofia nos permite tener en cuenta los

cambios de requisitos, facilita la reutilizacion y la correccion de errores en Jas
sueesivas iteraciones, los riesgos son descubiertos y mitigados antes, y ¢l proceso en
si misma puede ser mejerado y refinado durante ¢l proceso de ejecucion del mismo.

* Respecto 2 la experiencia con los CC, hemos apreciado que en ocasiones es dificil
averiguar el significade correcta de los requisitos de los CC, seria mas sencillo si los
CC proporcionatan ejempios para cada une de éstos. Sin embargo, los CC nos ofreccn
una importante ayuda para el tratamiento sistematico de requisitos de seguridad, a
pesar del hecho de que los requisitos de los CC tienen complejas dependencias y gue
los CC no proporcionan ningln método/guia pera incluirlos en el proceso de
desarrallo soflware, de manera que una modificacion en un documento a veces
implica Ta modificacion de varios otros documentos.

* Elsoporte de una herramienta es crucial para la aplicacion practica de este proceso en
sistemas software de gran magnitud debido &l nimerc de artefactos manejados y las
sucesivas iteraciones que se tienen que realizar.

5. CONCLUSIONES Y TRABAJO FUTUROQ

En este articulo demostramos como los requisitos de seguridad para un SI donde la
seguridad es criticu, pueden obtenerse de una forma guiada y sistemdtica mediante |a
aplicacién de SREP, un proceso basado en estindares, que frata los requisitos de seguridad
desde las primeras fases de desarrollo software de una manera sistemética e intuitiva,
apoyindose para ello en la reutilizacion de requisitos de scguridad, proporcionande un
Repositorio de Recursos de Seguridad junto con la integracion de los CC en el cicle de
vida de desarrollo soltware. Ademés, SREP es conforme a la ISO/IEC 17799:2005 cn lo
referente u requisitos de seguridad (sceciones: 0.3, 0.4, 0.6 ¥y 12.1).

Como futuros trabajos, ¢s necesaric desarrollar una herramienta CARE (Computer-Aided
Requirements Engineering) que apoye nuestro procesa  facilitando el tratamiento
sisternitico e intuitivo de los requisilos de scguridad, asi como refinar tedricamente el
mismo a través de su aplicacién en mds casos de estudio reales.
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A.hsftruct. Crosscutting is usually described in terms of scattering and wngling. However, the
d:stmc_tion between these cuncepts is vague, which could lead to ambiguous statements,
Sometimes, precisc definitions are required, e.g., for the formal identification of crosscutting
cancerms. We propose a conceptual framework For formalizing these concepts based on a
cresscutiing puttern that shows the mapping between elements at two levels, e.g., concerns
and representations of concems. The definitions of Ihe concepls are formalized in ferms of
linear algebra, and visualized with matrices and matrix operations. In this way, crosscutting
can Pc clearly distinguished from scattering and tangling. The usubility of dependency
matrices is illustrated in the analysis of crosseutting across several refinement levels, which
can be formalized through the cascading of the crosscutting paltern.

1. INTRODUCTION

One of the key principles in Aspect-Oriented Sofiware Development (AQSD) is Separation of
Congerns (80C). A concern can be defined very generally as a thing in an engineering
process about which it cares [7). Related with this principle is the problem of crosscutting
concers, Crosscutting is usually deseribed in terms of scattering and tangling, eg.,
crosscuiting is the scattering and tangling of concemns arising due to poor support for their
modularization. However, the distinction between these CONEepts is vague, sometimes leading
to ambiguous statements and confusion, as stated in [11]:

- tha term “crosscutiing concerns” is often misused in two ways: To talk uhout a single
concern, and to talk abom concerns ruther than represemsations of concerns. Consider
"synchronization is a crosseulting concern”: we don't know that synchronization is
crosseuiting unless we know what it crosscuts. And there may be represeniations of the

* In conjunction with AGSD-Europe Project IST-2-004349-Noli (see { L]} and MEC TIN2005-09405-C02-02
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